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armi les codes malicieux que l'on trouve de nos jours, il arrive que I'on
rencontre un type de programmes assez particulier : les ransomwares.

Un ransomware est une application qui va modifier la machine pour ensuite
demander une rangon au propriétaire, afin de retrouver I'état initial de la machine.
En général, tous les fichiers dont I'extension correspond & une liste intégrée au
ransomware seront chiffrés a l'aide de la cryptographie (ou d’algorithmes maison
plus ou moins performants) et les indications pour obtenir un outil de déchiffrement
sont fournies par le malware.

Il existe aussi des ransomwares qui bloquent toutes les applications excepté le
navigateur internet pour pouvoir visiter un site web permettant de payer la rancon.
Cet article présente I'un d’entre eux, trouvé mi-octobre, et qui est, comme nous
allons le voir, trés limité techniquement, pour ne pas dire, trés basique.

MD5 : FEC60C1E5FBFF580D5391BBA5DFB161A

-text:00401290 public start
Ana Iyse d u _text: 00401290 start proc near
‘|- text: 00401290 push 200000h ; duBytes
° .text:00401295 push 4oh ; uFlags
ra nso m wa re ° .text:00481297 call GlobalAlloc
Y .text:00u8129C moy 1pBuffer, eax
° .text:004012a1 push 208h ; uSize
s s © .text:004B1206 ush offset Buffer ; 1pBuffer
Notre exécutable n'est pas « packé » * .text:00L012AB i Getwindnwsnirectnryg
i i © .text:004012B0 push offset aCryptlogfile_t ; "\\CryptLogFile.txt"
etne Cont_lent ;Q.'U.CIZI}.’]&’ o’hfuscatlon. Ill © .text:00401285 push offset Buffer ; lpString1
semblerait qu'il ait été programmé * .text:004012BA call  1strcatn
© .text:004012BF noy al, Buffer
en assembleur. * .text:004812CH nou FileName, al
N : 5 © .text:004012C9 call GetCommandLinen
Voici ce que 'on obtient aprés | -text:004B12CE moy esi, eax
i 2 © .text:004012D0 lea edi, byte 403F28
ouverture dans IDA : voir Figure .text: 00401206
3 -text:004012D06 loc_4012D6: ; CODE XREF: start:loc_4012E0}j
ci-contre. * _text:004012D6 lodsh
" .text:004012D7 cmp al, 22h
On notera la référence au fichier | Bt e R T
i ¥ i it & ° .text:0040120D jz short loc_uB12E2
CryptLogFﬂ.e t)'(t qui poulrr:—’nt étre 7 U 3%
un journal des fichiers « protégés » par -text:B04012EQ
le ransomware. I.Zappel des fOTLCtiOI]S .text:004012E0 loc_LD12E0: ; CODE XREF: start+u9Tj
GetwindowsDifectoryA et LstrcatA Fig. 1 : Point d'entrée du ransomware
nous indique le chemin complet du
fichier journal,
La premiére fonction de notre fin du ransomware. Pour ce faire, notre malware lit le dernier DWORD
ransomeware est de calculer I'offset (4 octets) de son propre fichier, et soustrait cette valeur a la taille du fichier
du fichier BMP qui a été ajouté a la précédemment récupérée a I'aide de la fonction GetFileSize.
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- CODE NREF: sub_4@1585+AB1] _ 11 obtient donc un offset dans son propre
push  [ebp+hObject] ;5 hObject fichier, vers une image qu’il va ensuite
call CloseHandle 2 d 1 . % A
push 266h ; nsize enregistrer dans le répertoire temporaire,
push  offset path_complet_tmp_wallpaper_bmp ; 1pBuffer sous le nom de wallpaper.bmp. Voici le
push offset aTmp TIPS EaiAT r
call GetEnvironmentUariablea ; Récupdre le répertoire temp code responsable de la création du fichier
push offset aWallpaper_bmp ; "\\wallpaper.bmp" wa]_lpaper . voir Figure o

push offset path_complet_tmp_wallpaper_bmp ; 1pStringl
call 1strcatf = ! :
push  offset path_complet_tmp_wallpaper_bmp ; lpFileName Voici d’ailleurs le fameux wallpaperqui sera
call DeleteFilen ; EFface le fichier avant de le recréer. utilisé pour remplacer (é I’aide de la fonction

SystemParametersInfoA) le wallpaper actuel
hTemplateFile

push . " n ‘ i A A

push-  © ? dwFlagshndattributes de l'ordinateur infecté : voir Figure 3.

push 2 ; duCreationDisposition

push @ ; lpSecurityAttributes La seconde étape de notre code malicieux

push 3 ; duShareMode : : &

push  BCOBOBBOOK ; dwbesiredAccess est de parcourir le disque dur a la recherche

push offset path_complet_tmp_wallpaper_bmp 3 3 A 2 4

i de fu?hners_pouvant étre chiffrées dvans le

cnp eax, OFFFFFFFFh but d’obtenir une rancon. Il est possible de

}:: i'{:g":uﬁgg‘;t”~“'“”““"" trouver une liste d’extensions recherchées
- e par l’application. Voici donc cette fameuse

Fig. 2 : Drop du fichier wallpaper.bmp liste : voir Figure 4.

Notre malware parcourt les disques de
la machine a la recherche de ces fichiers
Semi-sincere apologies! Your files have been encrypted with 256-bit pour les chiffrer. Pour ce faire, les fonctions

: unlock price 1005 standards de recherche de fichiers sont utilisées :
iy : LTS : s : FindFirstFileA et FindNextFileA. Pour
http://en wikipedia org/wiki/Advanced Encryption Standard L ¥ % : F
This happened because you were infeeted chaque fichier trouvé surle disque, I'extension

i st send an email to tooter(@safe-mail net est comparée a celles codées en dur dans le
: ¢ know the programme, et si celle-ci correspond, alors le
1at has been used to encrypt your files fichier sera chiffré.

For details of the encryption used, see:

ge for our d tion software. More details m email
. this of course is blackmail, and you are being extorted.
If you choose to lose your files, thats fine, if you choose to have us provide
the quick and sstore solution, you should contact us
Ps there is 0% chance that you will be able to manually decrypt the files
without the encryption key

Chiffrement des
fichiers

Voici la routine responsable du chiffrement
des fichiers. Son fonctionnement est trés simple.
Fig. 3 : Image utilisée comme wallpaper Elle utilise une table de 4 clés codées en dur.
La routine effectue un roulement, et chaque
DWORD utilise une clé différente. Tous les
4 DWORDS (a cause des 4 clés possibles), la
[2_db_np3_biaw_ipajpeg_txt rtf p db °.dv.np3-vau_jpgipeg txt.rtf pdf.var.zip | routine retourne au début de la table des clés,

Fig. 4 : Extensions ciblées et effectue un roulement continu jusqu’a ce que
la totalité du fichier soit chiffré. La routine est
un simple XOR et, en aucun cas, 'AES dont
nous parle le wallpaper (voir Figure 5).

zanoza@Safe-mail.net

start_encrypt: i —— ;“2225 XREF: sub_401263+ATj
mou e ain_te v 2 A g .
i R Une fois le fichier chiffré, la recherche de
Harnfb ey ol fichiers a chiffrer continue jusqu’a ce que tout
encrypt: ; CODE XREF: sub_41263+2aLj ; : spp i 3
l cmp edx, 16 ; Chague dword utilise une‘glé différente le dlsque soit chiffré. Une fois tous les fichiers
jnz short loc_401281 ; 4 clés possibles, roulement continue ChiffFéS un ﬁchier au nom effrayant (_)) est
xor edx, edx £ Y
loc_Lo1281: ; CODE XREF: sub_u@1263+1a1j CI‘éé, puis ouvert PAk ]'application DAL defaut,
i lodsd i contenant quelques mots pour le propriétaire
xor eax, key table[edx] ; Une table de b dwords A £ v 3 =
s;:sﬂ ] de la machine infectée : voir Figure 6, page
a edx, 4 .
dec ecx suivante.
jnz short encrypt
retn
sub_481263 endp La personne se rend compte alors que sa
Fig. 5 : Boucle de chiffrement machine est infectée, surtout al'aide du wallpaper

modifié : voir Figure 7, page suivante.
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very bad news...

064613aC
08401381 |

pies! Your files have been encrypted wil

: Chiffrement des fichiers terminé :
Bad news...

Déchiffrement des
fichiers

L'utilisateur lambda retrouvera tous ses fichiers
chiffrés, et pensera qu'ils sont perdus a jamais, & moins
de payer la rancon :

unlock price 1003

nail to Lo
ol course we alone
Pt vour i

.‘ju:aiSafa-laiI.nu

Fig. 7 : Bureau d’'une machine infectée

00000000 9DFB 0259 FFD6 B341 1630 472F 29C0 AFBA .....,.. A.067)...
00000010 ACE1 18A3 BOD1 E0S3 687C 1D76 4BAd B2F1 |.......Sh|.vK... Comment déchiffrer nos
56F7 E282 FDSC 7B74 OE7A 7B93 B2F1 ..V....N\{t.z{... o 7
F4AE S56F7 E282 FDSC 7B74 3E4D 4BAd CCA3 ..V....\[t>MK... fichiers ? Etant donné I'absence
BOEA 19A3 BBD7 B441 GE2A 1A67 T49E BEFD ..... Anx.gt. .. de contréle, il suffit tout
ESB3 S9FA EFSD EC41 7479 0374 GABE BDFC ..Y....Aty.tj... simplement d'effacer le fichier
mate e RrE mais anad Q471 7690 AGREE G CryptLogFile, de relancer notre

Fig. 8 : Exemple d’un fichier readme chiffré

Le fichier CryptLogFile contient tous les fichiers qui
ont été chiffrés par notre ransomware. Il est intéressant -
de noter que notre ransomware vérifie la présence de ce
fichier lors d'une seconde exécution et, s’il est présent,
il ne continue pas plus loin et se ferme.

[P CryptiogFile.txt - Notepad
File Edit Format View Help

C:\Python25\Lib\test\test_doctest3.txt
C:\Python25h\Lib\test\test_doctestd. txt
Ci\Python25\Lib\test\tokenize_tests.txt
C:\Python25\LICENSE. Txt

C:\Python2 5\NEWS. txt

C:\Python2 5\README. t xt
C:\Python2S\tc1\tix8. 4\pref\wmpefault. txt
C:\Python2 5\tcI\tk8. 4\ demos\rmt
C:\Python25\Tools\pyncheyhtml40colors. txt
C:\Python25\Tools\pynche\namedcalors. txt
C:\Python25\Tools\pynche\README. t Xt
C:\Python25\Tools\pynche\wehcolors. txt
C:\Python2 5\Tools\pynche\wehsafe. txt
C:\Python25\Too]s\pynche\x\rgh. txt
C:\Python25\Tools\pynche\x\xTicense. txt
C:\Python25\Tools\Scripts\README. TXT
C:\Python25\Tools\versioncheck \README. txt
C:\Python25\Tools\webchecker\README. txT

Fig. 9 : Fichier de log du ransomware
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ransomware et, comme par
magie, tous les fichiers seront
déchiffrés automatiquement
et gratuitement ;-) Voici un
bel exemple de code bien pensé et efficace. En
effet, 1'utilisation de l'opérateur XOR permet un
déchiffrement automatique des données.

En conclusion de cet article, j'aimerais insister
sur le fait que nombreux sont les ransomwares qui
prétendent utiliser de la cryptographie et, dans la
majorité des cas, l'algorithme employé est trés faible,
voire ridicule. Malgré les messages alarmants que vous
pourriez lire suite a une infection, il est préférable
d’attendre plutdt que de payer la rangon, car, dans la
majorité des cas, il est trés simple de déchiffrer les
données, et pour pas un centime. Certains ransomwares,

comme celui présenté ici, vous fourniront méme un
moyen de déchiffrement intégré :-)

Cependant, il existe des cas (familles de ransomwares
principalement) ou la cryptographie est réellement
employée et ol il est impossible de récupérer ses
fichiers. Je vous invite donc a faire des backups
réguliers et a ne pas payer de rancon, pour éviter
d’inciter a ce genre de pratique.




